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Sosialidemokraattinen maakuntavaltuustoryhma teki maakuntavaltuuston
kokouksessa 3.12.2025 aloitteen ”Paijat-Hameen kyber-,
hybriditurvallisuuden ja huoltovarmuuden vahvistamiseksi”. Aloite
lahetettiin hallintosadnndn mukaisesti maakuntahallituksen kasiteltavaksi.

” Sosialidemokraattisen maakuntavaltuustoryhman Aloite: Paijat-Hdmeen
kyber-, hybriditurvallisuuden ja huoltovarmuuden vahvistaminen

Arvoisa puheenjohtaja, hyvat valtuutetut, Pdijat-Hameen arjen keskeiset
palvelut — kuten vesihuolto, energia, lilkennejarjestelmat ja kuntien
tietojarjestelmat — ovat vahvasti sidoksissa digitaalisiin jarjestelmiin ja
toimitusketjujen toimivuuteen. Kyberhyokkaykset, hybridivaikuttaminen ja
toimitusketjujen hairiot voivat lamauttaa ndma palvelut nopeasti. Taman
vuoksi meidan on vahvistettava koko maakunnan turvallisuutta ja
huoltovarmuutta.

Maakuntaliiton tehtdva on koordinoida alueellista varautumista ja
riskienhallintaa seka tukea kriittisten palveluiden ja elinkeinoeldman
turvaamista. Jotta Paijat-Hame on jatkossakin toimintakykyinen kaikissa
tilanteissa, tarvitsemme selkedn ja maakunnallisesti johdetun
kokonaisuuden.

Esitdn, ettd maakuntaliitto kdynnistaa seuraavat toimenpiteet:

1. Ajantasainen kokonaistilannekuva

- Kootaan selked analyysi alueen kyber-, hybridi- ja huoltovarmuusriskien
tasosta ja vaikutuksista.

2. Varautumis- ja riskienhallintasuunnitelman paivitys

- Paivitetdan maakunnan suunnitelmat vastaamaan nykyisia uhkamalleja ja
kriittisen infrastruktuurin tarpeita.

3. Koulutus- ja harjoitusohjelma

- Jarjestetaan kuntien, kunnallisten yhtididen, vesihuollon, energian ja
yritysten valmiuksia vahvistavia harjoituksia ja koulutuksia.

4. Tiiviimpi yhteisty6 valtion ja Huoltovarmuuskeskuksen kanssa

- Varmistetaan yhtendiset toimintalinjat koko alueelle ja vahvistetaan
kriittisten palveluiden turvaamista.

5. Yhteistyo elinkeinoeldaman kanssa

- Parannetaan yritysten kyberturvallisuutta ja toimitusketjujen
hairionsietokykya osana alueen huoltovarmuutta.

Tavoite

Toimilla vahvistetaan Paijat-Hameen:
¢ huoltovarmuutta,

¢ kyber- ja hybriditurvallisuutta,

¢ elinvoimaa ja hairionsietokykya.



Esitimme, ettd maakuntahallitus ryhtyy toimenpiteisiin taman
kokonaisuuden edistamiseksi.
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Aloitteessa esitetyt tavoitteet ovat ajankohtaisia ja perusteltuja.
Paijat-Hameen turvallisuus-, varautumis- ja huoltovarmuustyota
kehitetdan edelleen yhteistyossa PHTURVA-verkostossa kuntien,
hyvinvointialueen, viranomaisten, elinkeinoeldaman ja muiden alueellisten
toimijoiden kanssa osana kansallisen kokonaisturvallisuuden
toimintamallia. Kuntien turvallisuuden ja varautumisen kehittdmiseen on
KUNTATURVA yhteistyoverkostona.

Paijat-Hameen liitto osallistuu alueellisen turvallisuus- ja
varautumisyhteistyon edistamiseen osana aluekehittdamis- ja
yhteistyotehtavaansa. Paijat-Hameen liitto on toimittanut tiedoksi ja
toimenpiteita varten PHTURVAN ja KUNTATURVAnN yhteistyohon
valtuustoaloitteen ja omalta osaltaan katsonut, ettd toimenpiteita
saataisiin maakunnassa eteenpain alla olevan mukaisesti.

1. Ajantasainen kokonaistilannekuva

Lupa- ja valvontavirasto on asettamassa viisi alueellista
valmiustoimikuntaa vuoden 2026 aikana. Toimikuntien alueet perustuvat
hyvinvointialueiden yhteistyoalueisiin, joita ovat Pohjois-Suomi, Lansi-
Suomi, Sisd-Suomi, Eteld-Suomi ja Itd-Suomi. Toimikuntien
puheenjohtajina toimivat Lupa- ja valvontaviraston edustajat.
Valmiustoimikuntien jasenid ovat muun muassa alueen
turvallisuusviranomaiset, hyvinvointialueet, elinvoimakeskukset seka
elinkeinoelaman ja huoltovarmuuden kannalta keskeiset toimijat.
Toimikunnissa on myos kuntien edustus.

Valmiustoimikuntien tehtavana on edistaa toimijoiden yhteisen
tilanneymmarryksen muodostamista turvallisuuteen vaikuttavista ilmidista
ja tapahtumista seka seurata alueellisen varautumisen tilaa ja
kehittamistarpeita.

Paijat-Hameen turvallisuuden ja varautumisen yhteistyoverkosto
PHTURVA tullaan kytkemaan osaksi alueellista
valmiustoimikuntarakennetta. Tavoitteena on rakentaa kokonaisvaltainen
alueellinen tilanneymmarrys ja yhtenaiset toimintamallit.



Tilannekuvatoiminnan kehittdmisessa tavoitteena on, etta tilannekuva
muodostuu alueellisissa yhteistyorakenteissa monialaisessa yhteistydssa ja
etta toimintaa rytmitetdaan saannollisesti nelja kertaa vuodessa.
Suunnitelmissa on mm. kerata kunnilta saannéllisesti tilannekuvatietoa.
Ndin voidaan tunnistaa nousevat riskit ja toimintaympariston muutokset
nykyista aikaisemmin sekd kohdentaa varautumisen kehittamistoimia
suunnitelmallisesti.

Talla hetkellda maakuntatasoista kokonaiskuvaa kyber-, hybridi- ja
huoltovarmuusriskien tasosta ei vield kerata taysin yhdenmukaisella
tavalla. Asia on rakenteilla. Tilannekuvatiedon kerdaminen tulee
systematisoitumaan viranomaisvalmistelun myota kuntatasolta,
maakuntatasolle ja siitd suuremmille yhteistoiminta-alueille (YTA).

Saamme joulukuun valtuuston kokoukseen ajantasaisemman kuvauksen
mallista ja kokonaistilannekuvasta.

2. Varautumis- ja riskienhallintasuunnitelman paivitys

Maakuntatasolla ei ole erillista lakisaateista varautumis- ja
riskienhallintasuunnitelmaa. Maakunnallinen turvallisuussuunnitelma
arjen turvallisuuden kehittamiseksi on laadittu kahdesti aiemmin, mutta se
ei ole lakisdateinen asiakirja ja on vanhentunut. Varautumisvastuu
poikkeaa arjen turvallisuuden kehittdmisesta ja kuuluu ensisijaisesti
toimivaltaisille viranomaisille ja organisaatioille. Hyvinvointialueella on
lakisaateinen vastuu varautumisen yhteensovittamisesta seka alueellisen
yhteistyon tukemisesta. Pdijat-Hameen hyvinvointialueen strategiassa
vuosille 2026—2029 yhtena keskeisena tavoitteena on hyvinvointialueen
varautumisen ja kriisinkestavyyden vahvistaminen. Strategiassa korostuvat
yhteiset toimintamallit, tietoturvaosaaminen, kriittisten toimintojen
suojaaminen seka tilannetietoisuuden kehittaminen.

Alueellisen turvallisuuden kehittamisessa tarkoituksenmukaisinta on
vahvistaa olemassa olevien toimijoiden suunnitelmien yhteensovittamista,
yhteistyota ja tiedonvaihtoa sen sijaan, etta laadittaisiin erillinen
maakunnallinen suunnitelma ilman sille sddadettya toimivaltaa tai
vastuuroolia. Tehtdva on osa PHTURVAN tulevia toimenpiteita.

Samalla seurataan valtakunnallisen varautumisjarjestelman kehitysta seka
arvioidaan jatkokehittamistarpeita yhteistydssa kuntien, hyvinvointialueen
ja muiden viranomaisten kanssa.

Saamme joulukuun valtuuston kokoukseen ajantasaisemman kuvauksen
varautumisen ja riskienhallinnan suunnittelusta.

3. Koulutus- ja harjoitusohjelma
PHTURVA-verkoston kautta lisatdan tietoisuutta alueellisista ja

valtakunnallisista turvallisuus-, varautumis- ja
kyberturvallisuuskoulutuksista seka harjoituksista.



Paijat-Hame osallistuu aktiivisesti kansallisiin valmiusharjoituksiin ja
jarjestda myos omia harjoituksiaan. Vuonna 2026 jarjestettavan
valtakunnallisen LVV26-valmiusharjoituksen paaharjoitteluvaihe
toteutetaan osittain Paijat-Hameessa 29.9.—1.10.2026.

PHTURVA-verkoston kehittamisessa harjoitustoiminnan tavoitteena on
rakentaa ilmiépohjaisia yhteisharjoituksia seka vahvistaa eri toimijoiden
yhteisia toimintamalleja hairidtilanteissa. Verkoston tavoitteena on myds
yhtendistaa toimintakortteja, yhteystietokdytantgja ja
tilannekuvatoimintaa eri hairio- ja kriisitilanteissa.

Paijat-Hameessa on kdynnissa yhteisollista varautumista vahvistavaa
kehittamistoimintaa kylille koko maakuntaan ja hanke Hollolassa.
Paijanne-Leader ry:n toteuttamassa hankkeessa ”Yhdessa turvallisuuden ja
osallisuuden edistamiseksi” vahvistetaan kylien, yhteisdjen ja kuntien
valmiuksia osana kokonaisturvallisuutta. Hankkeessa toteutetaan muun
muassa turvallisuuskoulutuksia, kylaturvallisuussuunnitelmia, harjoituksia
seka yhteisdjen varautumismalleja.

Koulutus- ja harjoitustoimintaa voidaan kehittaa tehokkaimmin
hyodyntamalla olemassa olevia alueellisia ja valtakunnallisia verkostoja
seka vahvistamalla toimijoiden valista yhteistyota.

Saamme joulukuun valtuuston kokoukseen ajantasaisemman kuvauksen
koulutuksesta ja harjoittelusta.

4. Tiiviimpi yhteisty0 valtion ja Huoltovarmuuskeskuksen kanssa

Paijat-Hameen hyvinvointialue, turvallisuusviranomaiset, kunnat ja muut
keskeiset toimijat tekevat jatkuvaa yhteistyota valtionhallinnon seka
Huoltovarmuuskeskuksen kanssa. Yhteisty6 perustuu lainsaadantoon,
viranomaisten tehtaviin seka tarpeeseen yhteensovittaa alueellista
varautumista ja kriittisten palveluiden turvaamista. PHTURVAssa
varautuminen nahdaan laajana kokonaisturvallisuuden tehtavana, jossa
kriittisten palveluiden toimivuus varmistetaan yhteistydssa muiden
toimijoiden ja viranomaisten kanssa.

Alueellisten valmiustoimikuntien kdynnistyminen vahvistaa jatkossa myds
valtionhallinnon, kuntien, hyvinvointialueiden ja
huoltovarmuustoimijoiden valista yhteistyota seka yhteista tilannekuvaa.
PHTURVA-yhteistyoverkosto toimii osaltaan maakunnallisena
yhteistydrakenteena, jonka kautta voidaan tukea yhteisia toimintamalleja
ja tiedonvaihtoa. Yhteistyota kehitetddn edelleen osana kansallisen
kokonaisturvallisuuden toimintamallia.

Saamme joulukuun valtuuston kokoukseen ajantasaisemman kuvauksen
valtion ja Huoltovarmuuskeskuksen kanssa tehtavasta yhteistyosta.

5. Yhteistyo elinkeinoelaman kanssa

Kyberturvallisuuden ja huoltovarmuuden kehittdminen edellyttaa tiivista
yhteisty6ta myos alueen yritysten kanssa. PHTURVA-verkoston
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kehittamisessa elinkeinoelama tunnistetaan keskeiseksi osaksi
maakunnallista turvallisuus- ja varautumisyhteistyota. Verkoston
jasenistoon kuuluvat viranomaiset, kunnat, jarjestot, elinkeinoelaman
toimijat ja muut alueelliset yhteisty6tahot. PHTURVA:n tavoitteisiin kuuluu
asukkaiden, yritysten ja yhteisdjen resilienssin vahvistaminen seka
yhteistyon laajentaminen korkeakouluihin, yrityksiin ja jarjestoihin.
Lahden softaklusterin yhteydessa on kdynnistetty valmistelu ryhman
perustamiseksi arvioimaan Paijat-Hameen kyberturvallisuuden
tilannekuvaa ja kehittamistarpeita. Kyselyn kohderyhmia ja rakenteita on
jo mietitty alkuun. Asia etenee yhteisty0dssa alueen toimijoiden kanssa.
PHTURVA-verkosto toimii jatkossa myos yritysyhteistyon ja alueellisen
kyberturvallisuuden kehittamisen fasilitoijana.

Saamme joulukuun valtuuston kokoukseen ajantasaisemman kuvauksen
alueen kyberturvallisuudesta elinkeinoelaman ja toimitusketjujen osalta.
Asian on valmistellut kuntayhteistyopaallikko Sade Tahvanainen, puh. 044
077 3431.

Vt. maakuntajohtaja Juha Hertsi

Maakuntahallitus paattaa esittda maakuntavaltuustolle, ettd se merkitsee

tiedoksi, mihin toimenpiteisiin Sosialidemokraattisen valtuustoryhman
aloitteen johdosta on ryhdytty.



